FARMAC, S.A
DIRECCAO DE ADMINISTRACAO E FINANCAS

DEPARTAMENTO DE INF ORMATICA

PROCEDIMENTOS

L. Introducdo

O Departamento de Informatica assume um papel crucial na sustentagdo e operagfio da infraestrutura
tecnoldgica de nossa organizacdo. Este manual estabelece os procedimentos padrdo a serem seguidos
por seus membros, visando garantir a exceléncia, seguranca e integridade dos sistemas de informagio.

2. Objetivo

Este manual tem como propésito principal fornecer diretrizes claras e abrangentes para os membros do
Departamento de Informatica, assegurando uma execucdo consistente e eficaz de suas
responsabilidades.

3. Procedimentos Gerais
3.1. Suporte Técnico

* Fornecimento de suporte técnico para funcionarios da farmdcia em relagio a questdes de TI,
como resolugdio de problemas de hardware e software, configuragio de dispositivos,
treinamento de usuérios e assisténcia na solucio de problemas relacionados 4 rede.

e E imprescindivel manter uma comunicagdo proativa e fransparente com o solicitante ao longo
de todo o processo de resolugdo, garantindo sua plena satisfagdo.

3.2. Instalagiio e Configuraciio de Software

* Antes de proceder com a instalagdo de qualquer software, ¢ necessério realizar uma analise
minuciosa dos requisitos do sistema, bem como de sua compatibilidade com o ambiente
existente.

¢ Todas as ctapas referentes 2 instalagio e configuragio devem ser cuidadosamente
documentadas, proporcionando um guia preciso para futuras referéncias.

3.3. Manuteneio Preventiva e Corretiva

e Aexecugio de manutengdes preventivas de forma regular € vital para mitigar potenciais falhas
€ garantir a otimizagéo continua do desempenho dos sistemas.
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. ualquer incidente relatado deve Ser prontamente investigado, identificando-se suas causas
fundamentais e aplicando-se medidas corretivas eficazes.

3.4. Backup e Recuperacio de Dados

* A realizagdo periédica de backups para garantir a prote¢do contra perda de dados devido a
falhas de hardware, erro humano, ataques cibernéticos ou desastres naturais é uma salvaguarda
essencial para a continujdade operacional, devendo-se assegurar sua integridade e
disponibilidade.

4. Procedimentos de Seguranca
4.1. Seguranc¢a da Rede

* A implementagio de firewalls, VPNs e outras medidas de Seguranga € essencial para proteger
nossa rede contra ameacas externas e internas.

*  Um monitoramento constante da rede é fundamenta] para identificar atividades suspeitas e
responder prontamente a quaisquer incidentes de seguranga.

4.2. Politica de Senhas

* A adocio de uma politica rigorosa de senhas, que inclua requisitos de complexidade e
periodicidade de alteragdo, é essencial para mitigar o risco de acesso nio autorizado.

* As senhas nunca devem ser compartilhadas de forma imprépria, sendo essencial promover a
conscientizagdio sobre boas préticas de seguranga entre os usudrios.

4.3. Antivirus e Anti-malware

* A manutencio de solugdes antivirus e anti-malware atualizadas ¢ fundamental para proteger
N0ssos sistemas contra ameagas cibernéticas em constante evolugdo,

* Varreduras regulares devem ser realizadas em todos os dispositivos da rede para identificar e
mitigar potenciais ameagas a seguranga.

5. Procedimentos de Atualizacio
5.1. Atualizag¢iio de Software

*  Manter todos os softwares atualizados com as versdes mais recentes € uma pratica fundamental
para garantir a seguranca ¢ o desempenho ideais dos sistemas.

* As atualizages devem ser agendadas de forma a minimizar o impacto nas operagdes do
negocio, preferencialmente fora do horario comercial.

5.2. Atualizagiio de Hardware

* O monitoramento continuo do desempenho do hardware é necessario para identificar a
necessidade de atualizagdes e garantir que nossos sistemas permanecam resilientes as demandas

operacionais.
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6. Procetfimentos de Emergéncia
6.1. Plano de Contingéncia

*  Um plano de contingéncia abrangente deve ser desenvolvido e mantido para orientar nossas
agdes em emergéncias, como falhas criticas de sistemas ou eventos de segurancga.

6.2. Recuperagio de Desastres

* Procedimentos claros e bem definidos para a feCuperacdo de desastres sdo essenciais para

7. Gestao de Projectos de TI

® Planeamento e implementaciio de projetos de TI para melhorias de infraestrutura. O
planeamento envolve as seguintes fases: Identificagio da Necessidade; Planeamento do
Projecto; Execucio do Projecto; Monitoramento e controle; Encerramento e avaliagdo.

8. Conclusio

procedimentos e os sigam rigorosamente em suas atividades diarias.

O Chefe do Departamento
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